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Ob¥{ DDoS ttok byl jen $picka ledovce. Hackefi dostali TB byl veden z napadenych
detailni navod chytrych zarizeni

n byl odhalen jeden z nejvétich DDoS itoki v celé historii internetu. Zodpovédna za néj

otrodengch zafizeni internetu véci, tedy napfiklad nejrizngjsi kamery, které se mohou SOILET:

pipojovat K internetu. Bezpeénostni experti viak nyni upozoriiuj, Ze 8lo jen o Spicku ledovee.
Fedpovidaji icky nardist §ch itokd.

. Trocha chlubeni

. DDoS teorie

HATENI

DDoS utoky se dostaly na své maximum

DDoS utoky zaznamenaly v poslednich tfech mésicich roku 2016 znacny pokrok --

] —— = novym trendem jsou ataky spusténé prostfednictvim velkého poctu botnetl tvofenych
=3 zranitelnymi zafizenimi internetu véci (loT).

Internet mimo provoz? DDoS Utok Ize Koupit za  suoreaveitouss  seusyivons tosz2017
par korun
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Spravu mobinich systémi
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3. Jak to délame v UPC?
4

mnoho dalsich

. DalSi nezodpovézené

Oracie kupuje Dyn, chee 10 vedeného DDoS itoku v historil,

Gto& ne hybridni cloud stije, Ze se na tomto titoku

ihytra zafizeni, kterd jsou stale vice

é televize, lednicky, IP
erd tvori ernet

DDoS pod lupou: Co
skutené stof za jednim z

véci (Internet of Things botneti, kde Kazds

r
generovalo uréity datovy tok, ktery se spojil v nevidanou silu. Francouzska spoleénost O a Z
OVH, ktera poskytuje hostingoveé sluzby, byla jednou z obéti tohoto distribuovaného ttoku,

Ktera pravé reportovala ttok o rekordni sile az 1 TB.

5. Podékovani zavérem
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1. Trocha chlubeni



TROCHA Cl}

0 nasi sit1 po sveété

@ Celosvétova paterni sit — AORTA

MEF 2.0 certifikovany Carrier Ethernet
Tier 1 IP Transit poskytovatel

Peering ve vyznamnych Public IX v
Evropé a zamofi

Patefni kapacity n x 100G
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TROCHA CHLUBENi

Opticka patet
vice nez 6 000 km DF
3 000 PoPii

Ptitomnost ve vSech vyznamnych Némecko
Datovych centrech v CR

Polsko

Metropolitni sit¢ v méstech, kde jsou
rezidentni aktivity UPC + sité naSich
partnerti

. . , Némecko j
Technologie metropolitnich siti Optika + M

Koax
Mimo DF pokryti LL realizovany
radiovymi spoji

Paterni kapacity n x 10G

_ Paterni sit:
Pétetni technologie: ——— pateFnisits UPC
e POP
Cisco, Ciena » metropolitni sit SlOVGl'lSkO

Bratislava

Madarsko

Budapest

O POP ametropolitnisit

Transmode, ECI
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2. DDoS co se déje u
nas



JAK TO VYPADA U NAS V SITI
pohled z perspektivy LGI

Pocet Gtokd na sit LGl podle kritinosti 24 hodinova statistika utoki (12.9.)
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JAK TO VYPADA U NAS V SITI

zadouci a nezadouci provoz DNS v ramci LGI Evropa

bps (-In/ +Out)
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JAK TO VYPADA U NAS V SITI

typy utoku na nasi sit’ — statistika za posledni rok

DNS Amplification Host 12937

NTP Amplification Host 6074

UDP Host 2984

TCP SYN Host 2454

TCP SYN/ACK Amplification Host

DNS Host

SNMP Amplification Host 884

rpcbind Amplification Host

SSDP Amplification Host  [l3

chargen Amplification Host 384 3130 445
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JAK TO VYPADA U NAS V SITI

CZ statistika za posledni tyden udalosti na nasi siti
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JAK TO VYPADA U NAS V SITI

CZ statistika za posledni rok, co jsme se nevidéli
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JAK TO VYPADA U NAS V SITI
pohled z perspektivy CZ

Nezadouci provoz DNS do CR

bps (- In / +0ut) 2018
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Nezadouci provoz LDAP do CR
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JAK TO VYPADA U NAS V SITI

“Patek trinactého‘ u naseho zakaznika XY

I bps Apr 2018

I °e Thu 5 Sat 7 Mon 9 Wed 11 Fri 13 Sun 15 Tue 17 Thu 19 Sat 21 Mon 23
—In —— Qut — Dropped
I Most Recent traffic: 'CZB2B -DDoS’ share of network offnet trafic: =~ Maximum:  Average traffic:  95th Percentile:  Ongoing alerts:
6.2 Gbps SO 0.062% 8.6 Gbps 6.8 Gbps 8.1 Gbps 0
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3. Jak to délame v
UPC




NASE RESENI

globalni feSeni Arbor Networks

* plné automaticky provoz 24/7/365 support b )
rpor - -
. , , ;. controller Tl -
* customizované nastaveni ve spolupraci s H- -=

ucastnikem (typ provozu, akce,...)

* vysoka a stale se navySujici kapacita

filtrovani (v tuto chvili max 240 Gb)
* jeden kontakt na vSechny sluzby — NOC
UPC

Vycistény
provoz

* bez rizika problému s HW
* bez CAPEXovych naklada
 ¢iSténi provozu probiha nad IP konektivitou

dodavanou UPC Ceska republika
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NASE RESENI

globalni feSeni Arbor Networks

Reak¢ni doba v pripadé atoku méné nez 60 sekund

Garantovana ro¢ni dostupnost sluzeb 99,99 %
(platforma Arbor)

Dopad na latenci, jitter a ztratu paketu Pti utoku je provoz pifesmérovan skrz Cistici centrum - dopad
\A N 9 O VA T o1 T RO N e TR DT K1V 1Bl na reakcni dobu v pripad€ zmirnovani dopadi utoku: < 100ms
(na zaklade dosavadnich zkusenosti 3 — 6 ms)

Maximalni doba ¢iSténi provozu po 5 minut

skonceni utoku DDoS

Maximalni provozni kapacita scrubing 3 x 80Gbps = 240Gbps
centra
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4. Dalsi

nezodopovézené
otazky?



DEKUJE
M Y,

\" 4 \ 4
tomas.stojan@upc.cz, +420 778 525 689

JIRI PREVRATIL, Data Network Administrator
jiri.prevratil@upc.cz
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