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Switching verzus routing

Switching (L2)

Routing (L3)

Egélt);duje Cielovej MAC adresy Cielovej IP adresy a prefixu
Prepdja Zariadenia v jednej VLAN Rozlicné IP siete

Broadcast Siri v rdmci VLAN Oddel'uje broadcast domény
Tabulka MAC adresa a port Prefix a dalSi smer (next-hop)

Aj L3 switch moze routovat. Rozhoduje funkcia, nie nazov zariadenia.
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Preco ma ISP vyhodu v routovanej sieti

Mensi dosah poruchy Slucka alebo broadcast burka zostava v mensej L2
domeéne.

Vyuzitie zaloznych liniek  ECMP (Equal-Cost Multi-Path) umoznuje sibezne vyuzivat
rovnocenne cesty.

Jednoduchsie skalovanie  Adresny plan a sumarizacia obmedzuju rozsah tabuliek.

Kontrola prevadzky Operator vie urcit cestu, politiku a hranice sluzieb.

L2 ma miesto v pristupe. Medzi lokalitami je routing casto lepsi zaklad.
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Ako router doruci paket do inej siete

Ciel paketu: 198.51.100.20
192.0.2.1  10.0.12.0/31

BN o s

192.0.2.10/24 R2 198.51.100.20/24

Klient pouzije branu R1 vyberie next-hop R2 R2 doruci do cielovej siete

Kazdy router rozhoduje samostatne podla svojej tabulky.
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Routovacia tabulka a longest-prefix match

Cielova IP adresa: 10.20.30.42

Prefix Next-hop Zhoduje sa?

0.0.0.0/0 Brana do internetu Ano

10.20.0.0/16 R2 Ano

10.20.30.0/24 R3 TS, O o LIS
najmensi rozsah adries

Paket pojde cez R3. /24 je konkrétnejsie nez /16 aj /0.

V realnom zariadeni paket pouziva FIB (Forwarding Information Base).
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Staticky a dynamicky routing
Staticky routing

Cestu zada spravca.

Vhodny pre jednoduchu pripojku,
default route alebo malu siet.

Zalohovanie potrebuje detekciu
poruchy.

Oba pristupy sa bezne kombinuju.

Dynamicky routing

Routre si vymienaju informacie.

Pri zmene dostupnosti aktualizuju
cesty.

Vyzaduje spravny navrh a filtre.
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Vypadok linky, konvergencia a ECMP

1 Detekcia poruchy 2 Aktualizacia ciest 3 Zmena preposielania

Vypadok

Alternativna cesta

Rychlost obnovy zavisi aj od detekcie poruchy a zapisu do FIB.
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RIP, OSPF, IS-IS a BGP

Protokol Princip Vyber cesty Uloha

RIP Distance-vector Pocet hopov, max. 15 Malé alebo starsie siete
OSPF Link-state Najnizsia suma cost IGP vo vlastnej sieti
IS-IS Link-state NajnizsSia suma metrik IGP v infrastrukture
BGP Path-vector Politika a atributy Internet aj interny navrh

IGP (Interior Gateway Protocol) rieSi dosiahnutelnost infrastruktiry. BGP pridava
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OSPF a IS-IS vo vnutri ISP

OSPF IS-IS

Link-state a vypocet SPF. Vznikol pre IP Link-state a vypocet SPF. Povodne pre OSI
siete. siete, neskor rozsireny o IP.

Hierarchia oblasti s backbone Area O. Nevznikol ako reakcia na limity OSPF.
OSPFv2 pre IPv4, OSPFv3 aj pre IPv6. Level 1: smerovanie v oblasti. Level 2:

Priblizne 50 routerov na oblast bolo chrbtica medzi oblastami.

historické odporucanie, nie pevny limit. Plati Oblasti mozZe byt viac. Cela siet moze
aj pre Area 0. fungovat aj ako level-2-only.
Velkost oblasti zavisi od vykonu routerov, Rozsirenia TLV pre IPv4 aj IPv6.

topoldgie a pozadovanej konvergencie.

Volbu ovplyviuje platforma, rozsah siete a skiisenost timu.
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BGP, autondomny systém, eBGP a iBGP

AS je doména so spolocnou smerovacou politikou a cislom ASN.

AS 64496 AS 64497
D —B D
R1 R2 R3
V ramci rovnakého AS Medzi roznymi AS

BGP prenasa prefixy a atribaty. AS_PATH pomaha odhalit slucku.
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BGP vybera cestu podla politiky

Rovnaky cielovy prefix dostupny cez dva vystupy

Priklad vystupu LOCAL_PREF Dizka AS_PATH
Peering 200 3 AS
Transit 100 2 AS

L -4

Pri ostatnych rovnakych podmienkach vyhra vyssi LOCAL_PREF.

Kratsi AS_PATH sa uplatni az pri rovnosti skorsich kritérii.

Telekomunikacna Unia
Slovenskej republiky




Hop-by-hop eBGP s privatnymi 32-bitovymi AS

BGP mo6zeme pouzit aj na vnitorné smerovanie a vo vhodnom navrhu nim nahradit IGP.

AS 4200000101 AS 4200000102 AS 4200000103 AS 4200000104

&

&

R1 R2 R3 R4
Pristup Agregacia Jadro Interny okraj

R1 oznamuje 10.20.0.0/24
R4 prijme AS_PATH: 4200000103 4200000102 4200000101

&

&

Kazdy hop ma eBGP susedstvo. Hraniény router musi odstranit privatne ASN-ka.
Privatne 32-bitové ASN: 4200000000-4294967294 (RFC 6996).
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Prakticky navrh routovanej siete ISP

Pristup Lokalne VLAN a jasna L3 hranica pre zakaznikov.
Infrastruktura Point-to-point linky, loopback adresy a zalozné trasy.
Smerovanie IGP + BGP alebo premysleny interny eBGP navrh.
Internetovy okraj Explicitné filtre, limity prefixov a kontrola oznamovania.

Vypadok aj obnovu treba overit na realnej platforme.
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Komunikacia routovacich protokolov so susedmi

Protokol = Ako prenasa spravy Bezna cielova adresa Vytvorenie susedstva

Nema formalne nadvazovanie

RIPv2 UDP port 520 Multicast 224.0.0.9
susedstva cez Hello

Priamo cez IPv4, protokol | Multicast 224.0.0.5 a

OSPEV2 | o9 224.0.0.6

Automaticky pomocou Hello

Bezne priamo cez IPv6,

OSPFv3 Next Header 89 Multicast FF02::5 a FF02::6 | Automaticky pomocou Hello
Priamo cez linkovu vrstvu N GRS LA
IS-IS bez IP, TCP a UDP mU|t'IC’c"lStOV€ MAC adresy Automaticky pomocou IS-IS Hello
podla urovne
: Spravidla nakonfigurovany sused,
BGP TCP port 179 Jteet I s potom TCP spojenie a spravy

konkrétneho suseda

OPEN
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MPLS v skratke

MPLS preposiela paket podla kratkeho labelu.

POP

PUSH SWAP
Vstupny PE Jadro P

Prida label Vymeni label

L3VPN: oddelené IP siete zakaznikov
L2VPN: ethernetova sluzba cez jadro operatora

MPLS samo osebe data nesifruje.

Y

Vystupny PE
Odstrani label
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Co si odniest do vlastnej siete

Routing zmensuje dosah L2 poruch
a umoznuje vyuzit viac ciest.

OSPF / IS-IS riesia vnutornu dosiahnutelnost.

BGP riadi vymenu prefixov a smerovaciu politiku.

MPLS pridava sluzby nad infrastrukturou.

Otazky?

TUSR
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Zaloha: kde su limity RIP

Vlastnost Prakticky dosledok

Metrika je pocet hopov Kapacita a latencia linky sa priamo nezohladnia.

L9 [mefpon; NS el e e Obmedzena vel'kost routovacej domény.

nedostupnost
Periodické a vyvolané aktualizacie Zmena topoldgie modze konvergovat postupne.
Distance-vector Split horizon a poisoned reverse timia slucky.

Pre novu ISP infrastrukturu je RIP spravidla nevhodna volba.
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Zaloha: cesta je v tabulke, no paket neprejde

Prefix a FIB Je zvolena spravna cesta a naozaj nainstalovana?
Next-hop Je sused dosiahnutelny a funguje ARP / ND?
Navratova cesta Vie cielova strana odpovedat spat?

Prenos a politika Nezastavi paket MTU, ACL, firewall alebo uRPF?

Overenie z oboch stran odlisi problém smerovania od filtracie.
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Zaloha: eBGP a alternativna cesta

Skratenie v schéme: A, B, C, D oznacCuje samostatné privatne AS.

Prefix vznika v A Pred poruchou: B A

Po poruche: C A

C

Vlastné ASN v AS_PATH standardne vedie k odmietnutiu cesty.
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Zaloha: BGP filtre a ochrana pred route leakom

Import aj export Kazdé eBGP susedstvo ma explicitnu politiku.
Prefix-list a max-prefix Povolime ocakavané siete a obmedzime ich pocet.

RPKI origin validation Kontroluje povod prefixu, nie cely AS_PATH.

Verejny internet Privatne prefixy a privatne ASN zostavaju mimo exportu.

Fungujuce BGP susedstvo este nepotvrdzuje spravnu politiku.
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Zaloha: L3VPN a L2VPN nad MPLS

L3VPN L2VPN
ISP routuje zakaznicke IP prefixy vo ISP prenasa ethernetovu sluzbu medzi
VRF. lokalitami.
Z4akaznici mozu mat prekryvajlice sa Zakaznik si riadi vlastny routing.
adresy.

Rozsah L2 poruchy zavisi od navrhu
Jadro nemusi poznat vSetky VPN sluzby.
prefixy.

Vyber sluzby zavisi od toho, kto ma riadit zakaznicky routing.
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