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Bezpečnost bez kompromisů
Ochrana před phishingem pro každého
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O sdružení CZ.NIC
● správce domény .CZ od roku 1998
● sdružení právnických osob
● více než 100 členů, 3 komory
● pobočky: Praha, Brno, Plzeň, České Budějovice
● obecně prospěšné projekty

– Infrastruktura (mojeID, DNS…)

– Výzkum, open source software (Knot DNS, BIRD, Datovka…)

– Osvěta (Akademie, Edice, TV seriály…)

– Bezpečnost (CSIRT.CZ, Turris...)
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Naše projekty



  

CSIRT.CZ (Národní CSIRT České republiky

● Provozované služby

● Řešení incidentů (abuse@csirt.cz) – nejen subjekty dle zákona, ale v těchto případech i ostatní:

– bezpečnostní incident přetrvává, na hlášení bezpečnostního incidentu nikdo nereaguje, na hlášení bezpečnostního incidentu jste obdrželi 
zamítavou odpověď, jste přesvědčeni o tom, že problém by se mohl týkat více sítí, které by bylo záhodno zkontaktovat a vyrozumět

● Prevence

– Honeypoty, PROKI, Adhoc akce (ROM-0, neaktuální CMS)

● Vzdělávání a osvěta

– Školení, články, AZB, pracovní skupina CSIRT.CZ

● STOPONLINE

● Komerční aktivity

● Deny listy

● Penetrační testování

● Skener webu

● Zátěžové testy

mailto:abuse@csirt.cz


  



  

DNS filtering

● Umožňuje pozměnit odpověď na konkrétní DNS dotaz

● Nasazení na rekurzivní DNS

● Responze policy zone (RPZ)

● Přesměruje uživatele na administrátorem definovanou stránku
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Proč to řešit
● Obrovský nárůst případů sociálního inženýrství

– Phishing

– Smishing

– Vishing

– Podvody všeho druhu (bazary, investice, vztahy, CEO Fraud)

– Kampaně šířící malware

● V roli CSIRT.CZ nárůst od 2020
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Rozdíl je v detailu

APWG, Phishtank, URLhaus

Realita
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Před čím nás to ochrání

● Generické útoky
– Mailboxy, Google,MS účty, Facebook, Booking.com…

● Cílené útoky na české a slovenské uživatele
– Zdravotní pojišťovny, parkování, pokuty a body, Portál občana, městská doprava, ESTA, 

dálniční známky, investice...

● Limity služby
– Nejde blokovat konkrétní URL

● Zneužívané veřejné služby (Google sheets)
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Hlavní komponenty



  

Hlavní komponenty



  

Hlavní komponenty
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Jak to funguje
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Kde dává nasazení smysl

● Internetový provider/operátor
● Úřady a státní instituce
● Privátní firmy
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Ostatní bezpečnostní řešení
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DNS Patrol

● Pokročilá ochrana na úrovni DNS
● Více než 30 detekčních modulů pro identifikaci hrozeb včetně phishingu, malwaru, DGA a 

DNS tunelování
● Individuální nastavení každého detekčního modulu v režimu Pass, Audit nebo Block
● Threat Intelligence a Deny Listy pro aktuální ochranu před známými škodlivými doménami
● Administrační portál, přehledný monitoring a pokročilé logování
● Aplikace pro ochranu zařízení mimo domácí síť (Android, iOS, Windows)
● Snadná integrace do SIEM
● Postaveno na výkonném open-source DNS serveru Knot resolver
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Penetrační testování 

● Realizuje tým CSIRT.CZ
– Penetrační testování

– Skener webu – testování webové aplikace na nejčastější zranitelnosti
● Vulnerability scan s ručním testováním

– Zátěžové testy
● Testování odolnosti na různé typy DoS/DDoS útoků
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VIP doména

● Anycast infrastruktura .CZ domény
● Robustní ochrana proti DDoS útokům
● Rychlá odezva kdekoliv na světě

– 15 států na všech kontinentech

● Ochrana domény proti krádeži i lidské chybě 
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Router Turris Omnia

● Omnia NG

– Distribuovaný dynamický firewall

– Automatické aktualizace

– Založeno na linuxu

– WiFi 7

– Porty SFP+ (10 Gbps) a RJ45 (2.5 
Gbps)

– Open Source

– Děti ho milují :-)

– Tombola!
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Děkuji vám za pozornost!
Pavel Bašta
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