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DULEZITE MILNIKY V HISTORII €D - Telematiky

=1994 Zalozeni CD - Telekomunikace

=1999 Zacatek vystavby optické sité

=2002 Spusténi provozu SDH sité, zahdjeni obchodniho plisobeni

=2005 Rozsireni nabidky o produkty z oblasti informatiky.

=2010 Upgrade prenosovych siti DWDM a IPNET pro L2/L3 sluzby

=2011 Strategicky projekt paterni sité pro mobilniho operatora

www.cdt.cz
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NASE RODINNE STRIBRO

= 3 500 km optickych tras, 123 043 km optickych vldken "t
® Opticka sit ve vice nez 400 pripojnych bodech

" Metropolitni sité ve 26 velkych méstech

® Robustni patefni sit s 80 kanalovym DWDM systémem a N x 10 Gbps L2/L3 siti

" Velkoobchodni prodej a prodej do statni spravy

www.cdt.cz
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CD-Telematika Nové budované trasy

O PTl KA 1. BeneSov — Tabor

2. Bludov — Hanusovice

3. HK - Jaromeér
4. Zakruhovani BeneSova

Fiarotovn. Net
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opticka sit
pristupovy bod
metropolitni sit
patefni radiové spoje

e
FENIX

propojujeme divéryhodné sité
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RAKOUSKO

RAKOUSKO

Bratislava © SLOVENSKO
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OPTIKA

" Prvni opticky kabel byl polozen v roce 1997 Brno — Skalice 35 km
® Na trasach se pokladaly OK 36/72 Alcatel a Ericsson

" Nasledné 3 etapy, uskutecnili se pouze dvé etapy

® Dnes pouzivame kabely ofs 72/144

® Meazi Libni a U2 DC 288 vlaknové

www.cdt.cz
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OPTIKA - vystavba a servis

= CD - Telematika realizuje nové trasy a rekonstrukce stavajicich
= CD - Telematika se podili na budovani optickych tras pro SZDC
= CD - Telematika servisuje nejen vlastni optickou sit, ale i optiku SZDC

® Budovani novych optickych tras predevsim v synergii se zabezpecovacimi projekty
SZDC.

www.cdt.cz
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SDH sit — historie

® Synchronni Digitalni Hiearchie

1. generace digitalnich siti

Rozvoj telefonnich siti

Sit postavena v kruhové topologii s nativnim prepinanim na zdlohu do 50 ms

Komercné nabizime od roku 2002

Lze nabidnout E1, E3,STM -1 az STM- 16

www.cdt.cz
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DWDM

=Propustnost 40/80 kanal{

mopticka rozhrani 850 nm, 1310 nm, 1550 nm, CWDM, a DWDM kanal,
Ethernet 10/ 100 Gbps, FiberChannel

=Moznost Sifrovani na urovni ODU2 / ODU2e (256 bit)

mzpozdéni signalu: max. 10 pus/km na prenosové trase

=je mozné realizovat pro1,10,(40)/100 Gb/s okruhy

myvariabilnost vydélovani provozu v jednotlivych uzlech

"moznost expanze v libovolném uzlu do dalsiho sméru na vzdalenost do 80
km bez nutnosti regenerace

www.cdt.cz
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DWDM

= Power budget celého systému byl nastaven tak, aby spolec¢né s funkci automatic power
control umoznil nasazeni sluzeb 1/10/ 40/100 Gb/s provozu beze bez nutnosti
manualni konfigurace jednotlivych komponent.

=  Mauazeme vytvofrit kanal z prazské lokality pres Ostravu do jiné praiské lokality. Tento
kanal na vzdalenost 1 048 km neni nutno regenerovat.

= Aby bylo moiné dynamicky ménit terminovani provozu podle potieb zakaznik( jsou
vSechny lokality osazeny WSS ROADM moduly. Jedna se o dalkové rekonfigurovatelné
multiplexory s 50 GHz spacingem.

www.cdt.cz
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Pure WDM Application
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DWDM

24 universal slots

= Photonics modules

= Service cards

L1 service cards

Packet-OTS Application

2 slots for 100G fabric cards

22 universal slots

=  Photonics modules

= Service cards

L1 service cards
L2 Data cards

11
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DWDM

Izraelska firma ECI

Technologii pouzivame v siti vice jak 12 let

Lze nabizet i ve varianté sifrovani DWDM kanalt

Dlraz na bezpecnost

Proskoleny technicky personal s dlouholetou praxi

Reference dodavatele v Evropé :

Akademicka sit DFN (obdoba CESNETU)

Bezeq - Izraelska telekomunikacni spole¢nost

Tzahal - Izraelska armada

IEC - Izraelska elektrarenska spolecnost

SWITCH - Svycarska univerzitni sit www.cdt.cz
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Va4
L2 SIT

Poptavka po ethernetovych okruzich

Budovani L2 sité od roku 2006

Budovana jako zalohovana sit v kruhové topologii

= Soucasnost - paterni kruhova topologie 2 x 10 Gbps

Pristupova sit 1 x 10 Gbps

Omezeni poctu MAC adres pro jednotlivé sluzby

= Omezeni s tunelovanim nékterych L2 protokol

= Maximalni kapacita poskytovanych sluzeb 3 Gb
axXximaini Kapacita poskKytovanycn siuze O8] www.cdt.cz
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L2 SIT
Nové budovana sit - paterni kruhova topologie 4 x 10 Gbps
Pristupova sit 2 x 10 Gbps

Neni omezen poctu MAC adres pro jednotlivé sluzby

Neni omezeno tunelovani nékterych L2 protokolu

Maximalni kapacita poskytovanych sluzeb 4 Gbps

Cervenec 2018

www.cdt.cz
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PATERNI INTERNETOVA INFRASTRUKTURA

= Konektivita do paterni sité - 4x 10 Gb/s NIX, 4x10 Gb/s zahranici,
4x10 Gb/s Google

= Pripojenych siti - cca 180

= Zasmluvnény provoz - 90 Gb/s

= Realny provoz ve $picce - 50 Gb/s in, 20 Gb/s out

= QOchrana pred DDoS utoky
= Sluzba CDT-ANTIDDOS

......

>

www.cdt.cz
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NOVE DATA CENTRUM

119 rackovych pozic

= zabezpeceni prostoru projektovano na stupen utajeni
"Davérné"

= postaveno v souladu se specifikaci TIER Il

= vykon ICT 630 kW

= pripojeno k vlastni optické paterni siti z nékolika nezavislych
sméru

= bezpecna zéna mimo zaplavové uzemi

= budova soucasti kritické infrastruktury statu

= dobra dopravni dostupnost, parkovisté pro zakazniky

= pristup opravnénych osob 24 hodin denné

= nepretrzitd podpora dohledového centra

www.cdt.cz

16 CD - Telematika a.s. Korespondené¢ni adresa Pod Taborem 369/8a | 190 00 Praha 9 | tel.: +420 972 225555 | e-mail: cdt@cdt.cz
Sidlo spole¢nosti Pernerova 2819/2a | 13000 Praha 3 | IC: 61459445 | DIC: CZ61459445 | vedend u Méstského soudu v Praze, spisova znacka B 8938



-

CD-Telematika

NOVE DATA CENTRUM

= do kazdého racku privod ze dvou nezavislych rozvadécu
= kazdy rack samostatné méreny

= VN pripojka ze dvou smérti 1 MVA

= UPS N+1 s celkovym vykonem 700 kW

= 2x diesel agregat 1,5 MVA s nabéhem do 60 s
= palivové nadrze 2 x 4000 L

= klimatizacni jednotky N+1

= klimatizace se systémem primého vyparu

= klimatizace freecooling

www.cdt.cz
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BEZPECNOSTNI PRODUKTY
= CDT-Monitor

= CDT-AntiDDOS

veYyv

FENIX

propojujeme dlvéryhodné sité

www.cdt.cz

18 CD - Telematika a.s. Koresponden¢ni adresa Pod Taborem 369/8a | 19000 Praha9 | tel.: +420 972 225555 | e-mail: cdt@cdt.cz
Sidlo spole¢nosti  Pernerova 2819/2a | 13000 Praha 3 | IC: 61459445 | DIC: CZ61459445 | vedend u Méstského soudu v Praze, spisova znacka B 8938



-

CD-Telematika

CDT-MONITOR

Telnet — zvySené pouziti sluzby Telnet. Detekuje veskeré spojeni, véetné pokusd o spojeni na TCP
port 23 a pro jednotlivé IP adresy pocita pocty téchto spojeni;

SSHDICT — pokusy o uhodnuti jména/hesla, pripadné prihlaseni podvrienym certifikdtem
ke sluzbé SSH. Metoda je schopna rozpoznat Uspésny/neuspésny utok;

OUTSPAM - odesilani nebo pokusy zvyseného poctu e-mailt z konkrétnich IP adres;

SCANS — rlizné typy scanovani sité a zplUsoby provedeni — pocet unikdtnich scanl, zprava o
odpovédi scanované IP adresy a seznam portu. Indikuje zavirované IP adresy;

DNSQUERY - zvySeny pocet DNS dotaz( z konkrétnich IP adres;

DNSANOMALY — podezrela komunikaci DNS provozu;

BLACKLIST — kontrola provozu (podle prifazenych filtr(l) a rozpoznani komunikace s IP adresami
uvedenymi na blacklistu;

RDP Dictionary Attacks — rozpoznava pokusy o uhadnuti uzivatelského jména a hesla do sluzby
RDP. Slovnikové utoky jsou Siroce rozsifenou a oblibenou metodou pro ziskani neautorizovaného
pristupu do pocitacového systému.

REFLECTDOS Amplificated DoS attack — detekuje DoS utoky, které vyuzivaji ke svému zesileni
nedostatk( nékterych sluzeb. UmoZnuji vygenerovat pro specificky pozadavek nékolikandsobné
veétsi odpovéd, a to k jejimu odeslani na podvrzenou zdrojovou IP adresu pozadavku (napfr.

nezabezpecené NTP servery). www.cdt.cz
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CDT-MONITOR

horizontal TCP SYN scan (successful attempts: 0, unsuccessful attempts: 1 020,

£ SCANS targets: 143, port list: 22).
N e - DNSANOMALY High amount of TCP DNS traffic, whole transfer: 147 778 B.
B # OUTSPAM Mail count: 1 055, network average: 236.39.
: horizontal TCP SYN scan (successful attempts: 0, unsuccessful attempts: 4 594,
| e targets: 105, port list: 22).
B b= DNSANOMALY High amount of TCP DNS traffic, whole transfer: 27 172 B.

2014-09-01
13:20:00

2014-09-01
13:15:32

2014-09-01
13:15:00

2014-09-01
13:15:00

2014-09-01
12:40:05

191.5.18.6,

191.5.18.7,

191.5.18.32,
191.5.18.35,
191.5.18.36,
191.5.18.45,
191.5.18.56,
191.5.18.57,
191.5.18.80,
191.5.18.87,

localhost

R R R R R R R N ]

localhost B4 176.10.100.229

¥ 12.102.252.75,
5 17.158.8.68,
17.158.8.71,
17.158.8.113,
17.158.8.114,
localhost 17.172.349,
17.172.34.66,
17.172.34.70,
63.250.192.46,
64.233.162.26,

191.5.18.6,

191.5.18.7,

191.5.18.32,
191.5.18.35,
191.5.18.36,
191.5.18.42,
191.5.18.45,
191.5.1847,
191.5.18.52,
191.5.18.56,

localhost

I . L LI

localhost = 11191.75.17

www.cdt.cz
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CDT-ANTIDDOS ,, Trocha teorie nikoho nezabije”

= Cilem utoku typu odepreni sluzby (Denial of Service, zkracené DoS), ,,zamezeni
autorizovaného pristupu k systémovym zdrojlim nebo zdrZzeni operaci a funkci

systému”

= DDoS utoky (Distributed Denial of Service), utocnik vyuziva razny pocet strojd, aby
byl Utok Uspésnéjsi a pro obét obtiznéji zastavitelny.

= Pokud utocnik pti DoS/DDoS utoku uspéje, cilovy stroj, sluzba nebo sit se stane
nedostupnou.

@5

Attacker =

Controller @v ==
." @JQQ

¢ .
N9 ,M
Zombies % > M
Victim
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== CDT-ANTIDDOS - provozni schéma

! peering 3 aggregation | access

—

upstream | PBR pre-configuration
\ —
upstream o / Freey ‘
25
) ,‘_)o\'\d'P
vV o, .
~ g
B 000S rest APl cfg  [n e —
\ b -— e NS fi,____ RS B CDT access netwo
= gg}g < ° Ml SowT sees 1nw
. X
. .,
Dol,b}‘ : media server
ey,
g~
”Q/Gé
g
—— -
# b y ‘=
—upstream.__ =N L.

" tap ‘ ~
3 \ ASBR #2
/ tap PBR ptg-bonﬁguration

upstream

upstream

22 CD - Telematika a.s. Koresponden¢ni adresa Pod Taborem 369/8a | 19000 Praha9 | tel.: +420 972 225555 | e-mail: cdt@cdt.cz
Sidlo spole¢nosti  Pernerova 2819/2a | 13000 Praha 3 | IC: 61459445 | DIC: CZ61459445 | vedend u Méstského soudu v Praze, spisova znacka B 8938



-

CD-Telematika

CDT-ANTIDDOS SLUZBY

= Pfipraveno k ciSténi
Standardné provoz mimo scrubbing centrum
Detekce utoku prostfednictvim reseni Flowmon
Presmeérovani do scrubbing centra
Zacatek cisténi do 4 minut od zahajeni utoku

= Trvalé cisténi
Provoz trvale pres scrubbing centrum
Zahajeni Cisténi do 1 minuty od startu utoku

= Emergency Cisténi
Bez smlouvy — aktivuje NOC na Zadost zakaznika
Omezeno na 12 hodin, maximalné 3x rocné

www.cdt.cz
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CDT-ANTIDDOS - VYHODY RESENI

= Automatizace

Odpada rucni prace

Detekce i presmérovani se déje zcela automaticky, pouze s notifikaci
= Rychlost

Odpada hladseni problému a komunikace technikd, dohled(

Report o Utoku je dorucen automaticky (zahajeni i ukonceni)
= Spolehlivost

Realizovdno zplsobem, Ze se nema v principu co pokazit

www.cdt.cz
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Attack detail - ID 2307

@ m Action status  Details

. Start time 2016-02-08 01:00:00 End time 2016-02-08 01:15:00
CD _T e [ematika g::cckﬁit:tus fj':)?ftl)ood Attack target  Protected Network
method
AV 4
¢DT-ANTIDDOS S —F
" — " =
§ o = e JHE—
Cas zacatku/konce Gtoku e
Zdroj utoku e

Feb 7 2016 23:00 0:00 1:00 2:00 3:00 4:00

Typ a status e

© I Adaptive threshold Manual threshold Incoming / Outgoing Ratio Minimal traffic
TCP @ & uDP ICMP TCP Syn TCP Rst TCP Ack Fin TCP Syn Ack

Objem provozu v pribéhu dtoku i mimo né;j
Cile utoku (top 10 dst IPs, source subnets, L4 protokoly, kombinace TCP flagd...)

Attack list
-Seard, B2 3l al (sl ls-- (a5 1 |lGo
Attack status  Start time  End time Segment Action status Tools
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© © petected, @) Detected
... (9 Not Active, ( @) Detected,
e © Not Active, Detected,
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FENIX

*FENIX - projekt v ramci NIXu
"pro pripad masivniho utoku na Cesky Internet

="podminka vstupu - splnéni bezpecnostnich kritérii (CERT tym, DNS SEC,
monitoring, a dalsi...)

=prevedeni provozu do samostatné VLAN v ramci NIXu
=zakladajici clenové — ACTIVE 24, CESNET, CZ.NIC, Dial Telecom, Seznam.cz a 02
=CD - Telematika v prvni viné dalsich ¢lend

A
FENIX

propojujeme duveryhodné site
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