Ochrana osobnich tdaji a nebezpeci pro ISP z hlediska
odevzdavani dat

“ Aneb jak jsem podle pokynu policie dospél k soudu a
tam mi fekli obzalovany vstante.
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Ocekavany postup

“ Vysetfovany ¢in -> vysetiujici policista
* Vysetiujici policista -> zadost o data operatorovi

“ Operator -> VySetfujicimu policistovi da data



Neocekavany postup

* VySetfovany -> stiZznost na zneuZiti osobnich dat

* VysSettujici zneuZiti dat -> data od vysettujiciho

* VysSetfujici zneuziti dat :

< Obvineni
+ Obzaloba
+ Soud

+ Puvodni pfipad odlozen



Je mozno konstatovat, ze popsané jednani obvinéného Cihaka Ize podfadit pro jednani,
kterym ziskal pristup k nosi¢1 informaci a soucasné, ze data tam ulozena uzil neopravnéné.
Dle komentare Beck, 2. vydani, rok 2012, strana 2309 je totiz neopravnénym uzitim dat
jakykoliv neoprdavnény pristup k pocitacovému systému a nosiéi informaci, a to 1 za situace,
pokud by k tomuto byl vyzvan policenim organem, jak obvinény na svou obhajobu uvadi.
Dle § 13 odst. 1 trestniho zakoniku je trestnym ¢inem protipravni ¢in, ktery trestni zakon
oznaduje za trestny ¢in a ktery vykazuje znaky uvedené v zdkoné. Zasadné tedy plati, ze
kazdy protipravni ¢in, ktery vykazuje vSechny znaky uvedené v trestnim zakoniku, je
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pokud je policie presvédcena o viné sdelr,

Obvineni



Po pfezkoumani rozsahlého spisového materidlu jsem nucen konstatovat nediivodnost
podané stiznosti. Policejni orgén jednal v souladu se zakladnimi zdsadami trestniho Fizeni
uvedenymi v ustanoveni § 2 odst. 5 a 6 tr. fadu, kdyZ postupoval v souladu se svymi pravy a
povinnostmi uvedenymi v zdkoné a za soucinnosti stran tak, aby byl zji§tén skutkovy stay
vécl, o némZ nejsou diivodné pochybnosti a vrozsahu, ktery byl nezbytny pro jeho
rozhodnuti, pfiCemZ zjiSténé skuteCnosti hodnotil po pedlivém uvéaZeni viech okolnosti
pfipadu jednotlivé i v jejich souhrnu. Z tohoto hlediska nelze policejnimu organu nic
vytknout.

Odporuje li néco zdravému rozumu dd se podat -

Stiznost




Obzaloba

Obvodni statni zastupitelstvi pro Prahu 4

28. pluku 1533/29b, 100 83 Praha 10; tel.: +420 251 441 111,
fax : +420 251 445 323
2 7T 50/2016 Praha 20. 6. 2016
Obzaloba

Statni zastupkyné Obvodniho statniho zastupitelstvi pro Prahu 4 podava podle § 176 odst. 1 trestniho fadu obZalobu na obvinéného

Jaromira CIHAKA,
Ze
v bliZe nezjisténé dobé po datu 27.05.2013 (v€etn€) na neznamém misté neopravneéné pristoupil ...
tedy: ziskal ptistup k pocitaCovému systému a k nosici informaci a neopravnéné
uzil data uloZzend v pocitaCovém systému a na nosic¢i informaci,
tim s pachal

piecin neopravnéneho ptistupu k pocitacovému systému a nosici informaci podle
§ 230 odst. 2 pism. a) tr. zdkoniku.



Jednaci Cislo: 33 T 84/2016

CESKA REPUBLIKA

TRESTNI PRIKAZ

ze by nikdo zatim necetl spis ? A uz rozhodnul ?

Trestni prikaz




Trestni prikaz

CESKA REPUBLIKA TRESTNI PRIKAZ
Samosoudkyné Obvodniho soudu pro Prahu 4 vydala dne 10. fijna 2016 v Praze podle § 314e) odst.1 tr.f.
Jaromir Cihak, Jednaci ¢islo: 33 T 84/2016
je vinen, Ze ..

t e d y: ziskal pristup k poc¢itacovému systému a k nosici informaci a neopravnéné uzil data uloZena v pocitaCovém systému a na
nosic¢i informaci,

¢imz spachal
preCin neopravneéného pristupu k pocitaCovému systému a nosici informaci podle

§ 230 odst. 2 pism. a) tr. zakoniku,

a odsuzuje se
Podle § 230 odst. 2 tr. zdkoniku za pouziti § 314¢) odst. 2 tr. fddu Kk tretu odnéti svobody v trvani ¢tyf (4) mésict.
Podle § 81 odst. 1 tr. zakoniku, § 82 odst. 1 tr. zdkoniku, se vykon trestu

podminéné¢ odklada na zkuSebni dobu v trvani osmnécti (18) mésictl.



A co na to Ministerstva ?

MINISTERSTVO SPRAVEDLNOSTI CR Vysehradska 16, 128 10 Praha 2
Odbor legislativni

Ziskat piistup k po¢itadovému systému nebo nosi¢i informaci lze neopravnéné, ale i opravnéné.“ (Samal a kol.,
Trestni zakonik, 2. vydani, C.H. Beck, 2012, s. 2309).

Nejcastéji je tato soucinnost poskytovana na zadkladé vyzvy vydané v souladu s § 8 odst. 1 trestniho fadu, dle které¢ho
jsou ,, stdtni orgdny, prdavnické a fyzické osoby jsou povinny bez zbytecného odkladu, a nestanovi-li zvildstni predpis
jinak, i bez iplaty vyhovovat doZdddnim orgdnu cinnych v trestnim rizeni pri plneni jejich tikolu“. Toto ustanoveni
zakotvuje povinnost pro uvedené subjekty vyhovovat dozaddnim organii ¢innych v trestnim fizeni pii plnéni jejich
ukolt, pficemZ neni na téchto povinnych subjektech, aby posuzovaly spravnost ¢1 zadkonnost téchto vyzev. Uplatni se
zde princip presumpce spravnosti verejnopravnich aktu. Odpovédnost za zakonnost a vécnou spravnost vyzvy
piitom leZi na dozadujicim organu, nikoliv na doZadaném subjektu. Uvedené mimo jiné potvrzuje 1 usneseni
Ustavniho soudu ze dne 6. 1. 1998, sp. zn. 1. US 263/97, dle kterého jsou ,,obéané nepochybné povinni se podrobit
vykonu pravomoci verejného cinitele bez ohledu na vlastni soukromy nazor. Jsou-li presvédceni, Ze timto jedndnim
bylo poruseno jejich prdvo Ci jim byla zpiusobend Skoda, mohou se proti takovému postupu verejného cinitele brdnit
jinym, a to zdkonnym zpiisobem. Ustava Ceské republiky, Listina ani Zddnd jind prdvni norma nep¥ipousti, aby
obcané nejprve hodnotili zdkonnost postupu verejnych cinitelii a teprve na zdklade toho jejich pokynui uposlechli
nebo neuposlechli.” Vyjimkou z této zasady by byly pouze ptripady, ve kterych by se jednalo o zcela zjevny exces.



Soud - posledni slovo

Jsem v samém zaveru této reci.
Asi zde slychate spoustu slibu

a slov o naprave.
...vSe predal polici a pak /‘
presné nasledoval jejich |

pokynu. A ted tu stojim a
premyslim jestli mam slibit ze
toho lituj1 a uz to vicekrat
neudélam.




Rozsudek

Oduvodnéni

Podle § 129 odst. 2 tr. radu
neobsahuje tento zjednoduseny
rozsudek oduvodnéni, nebot
po jeho vyhlaseni se statni
zastupce 1 obzalovany vzdali
odvolani, obzalovany 1 za
0osoby opravneéné a prohlasili,
ze netrva)i na vyhotoveni
oduvodnéni.

CESKA REPUBLIKA

ROZSUDEK
JMENEM REPUBLIKY



UZC sdéleni o neposkytovani dat

Jednatel spole¢nosti, pan Jaromir Cihék, byl usnesenim Policie CR, SKPV tizemni odbor Teplice,
¢j. KRPU-24877-48/TC-2014-040981, obvinén z trestného ¢inu neopravnéného piistupu k
pocitadovému systému a nosi¢i informaci. Divodem obvinéni byla skute¢nost, ze pan Cihak
poskytnul policejnimu organu SKPV OR PCR Praha IV v trestnim Fizeni vedeném pod &.j.
KRPA-157030-94/TC-2013-001493 vyzadana data. V tomto jednani vSak policejni organ SKPV

uzemni odbor Teplice spatfuje trestnou Cinnost.

Proti usneseni o zah4jeni trestniho stihani podal pan Cihék stiznost, ktera viak byla Okresnim
statnim zastupitelstvim v Teplicich zamitnuta. Z rozhodnuti statniho zastupce vyplyva, ze
poskytovani vyZzadanych dat Policii CR je neopravnénym uzitim a tedy trestnou Cinnosti.

S ohledem na vyse uvedené Vam timto sdéluji, ze spole¢nost DSLONE s.r.0. nebude Policii CR,
Utvaru zvlastnich innosti SKPV, poskytovat jakakoliv data, nebot’ s ohledem na stavajici postoj
vySe uvedenych Utvarta a statniho zastupitelstvi hrozi, ze takové jednani bude posouzeno jako
trestna Cinnost. Nejdrive je tfeba uspokojive vytesit otazku, zda poskytovani vyzadanych dat je ¢i
neni trestnou ¢innosti. Jinak nelze po spolecnosti resp. jejim jednateli pozadovat, aby se dopoustél
jednani, za které mu hrozi trestni stihani.



Jak to s nami PCR hraje

* 1f4ze - jsme kamaradi

+ 2taze - vysetfujeme néco strasne
dtalezitého

* 3faze - pozaddame mistniho
policistu aby provedl domluvu

* 4.faze - pokuta

+ 5.tfdze - zatazeni na list
nespolupracujicich

“ 6. fadze - vyhroZovani odejmutim
ZIVIIOSH =

+ 7...déal jsem se nedostal ..




Obecny zaver

Vydam data na vyzadani — zloduch tekne, ze bylo zasazeno do
jeho prav (bylo neopravnéné nakladano s jeho daty) => 1 kdyz
je to na vyzvu, muzou m¢ popotahovat, pokud budou chtit.

Nelze se spolechat na nikoho, resp. pravni stat neznamena, ze
vSe bude vzdycky ok = ISP se musi semknout, da se Cekat, ze 1
organy se budou vzajemne¢ kryt.

PCR (autor) odpovida za své jednani, véetné kazdé vyzvy,
kterou vyda.

Upozornit, ze zjednodusené fizeni pred soudem, kdy soud
muze vydat trestni prikaz jen na podklad¢ spisu, ktery — pokud
nepodam odpor — ma stejn¢ nasledky jako rozsudek, pfitom
soud odbornym vécem zpravidla nerozumi



Konkrétni pouceni pro ISP

Vyzvu od jakehokoli organu chtéjte vzdy pisemné a vzdy si ji
uschovejte

Bude-l1 vyzva pisemné, vyzveé vzdy vyhovte, je to zakonna
povinnost

Pozor na to, abyste neprekrocili zakonnou lhutu 6 mésict, po
kterou mate data uchovavat
S organy komunikujte vzdy prokazatelnym zpusobem, vzdy
poditejte, Ze se miZe néco pokazit — PCR, SZ ani soud nejsou
vasS1 kamaradi (1 kdyz se tak nékdy tvari)

Pokud se néco stane, musite odolat tlaku PCR — vezméte si §tit
a pomocnou ruku, stojite proti1 statu, jehoz prostredky jsou
mnohem v¢Etsi nez vase



Strategie - Obrana

3 advokatni kancelare

Trestni pravo

Telekomunikacni pravo

Organizace a postupy




Co to stalo

+ 5 let zivota
+ 6 Mil K¢

# ztratu duvéry v systém



Javer ?

* Myslim, Ze dnes vsichni davaji
data v podstateé na dobré slovo:
PCR zavold a vsichni posilaji,
co maiji. Ted snad budou
opatrnéjsi. Cilem neni, aby
nespolupracovali, ale aby
mysleli na zadni vratka.




