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Proč je to 
přirozené?





Klíčový prvek?



Člověk

„Lidé často představují nejslabší článek 
v bezpečnostním řetězci a jsou 

chronicky zodpovědní za selhání 
bezpečnostních systémů.“

Bruce Schneier



Bezpečnost

- vím, co je pro mě důležité (aktiva),

- vím, co mám dělat pro to, abych to důležité chránil,

- a chci to ochránit.



What if…

▪ Co je pro vás to nejcennější, co chcete chránit?

Slido.com

1528406



What if…

▪ Co považujete za nejcennější/nejhodnotnější aktivum Vaší 
organizace?

Slido.com

1528406





Nebo?





Vogonská poezie

Ó fretná chrochtobuznosti!
Tvé mikturace jsou mi

Co zprudlé žvastopunksery na plzné včele
Škvrrrk, já zapřísahám tě svými frůnícími kvrdlovrzy

A krákorně zafras mě svými scvrknuvšími patlocaráty
nebo tě roztrhám na fidloprčičky svým frkodrťákem,

tak bacha na to!

Autor: Douglas Adams

Překlad: Jana Hollanová





To máte…
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kybernetické odolnosti)  

6. Nařízení Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. října 2022 o jednotném trhu digitálních služeb a o změně 
směrnice 2000/31/ES (nařízení o digitálních službách)

7. The EU toolbox for 5G Security https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security 

8. Zákon č. 127/2005 Sb., o elektronických komunikacích
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EU SCOPE

https://cclab.com/news-details/european-union-to-regulate-it-security-of-critical-infrastructures/106 
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Fyzická 
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Kybernetická 
bezpečnost



Jsme 
zranitelní…



Problém!



30 vs 5000 
let a zkušeností



Kybernetická kriminalita 
3. největší ekonomika světa 

(2025)



https://blog.knowbe4.com/cybercrime-
the-worlds-third-largest-economy-after-
the-u.s.-and-china 
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Jsme 
zranitelní…



BFU
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Unicorns…



ZoKB
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Odvětví regulovaných služeb



https://portal.nukib.gov.cz/informacni-
servis/podpurne-
materialy/67b316bdc3c48e2492025682 

22 odvětví 102 služeb
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Vyhl. č. 408/2025

Regulovaná služba

Služba
Podmínky významnosti poskytovatele regulované služby a jeho 
režim

16.1 Poskytování veřejně dostupné 
služby elektronických komunikací podle 
zákona o elektronických 
komunikacích30)

Osoba poskytující veřejně dostupnou službu elektronických 
komunikací podle zákona o elektronických komunikacích je
I. poskytovatelem regulované služby v režimu vyšších povinností v 
případě, že je
a) velkým nebo středním podnikem,
b) poskytovatelem veřejně dostupné služby elektronických 
komunikací prostřednictvím nejméně 350000 aktivních mobilních 
SIM karet na území České republiky, nebo
c) poskytovatelem nejméně 100000 aktivních pevných 
internetových přípojek na území České republiky, nebo
II. poskytovatelem regulované služby v režimu nižších povinností v 
případě, že je malým podnikem, nebo mikropodnikem podle 
doporučení Komise 2003/361/ES o definici mikropodniků a 
malých a středních podniků.

https://www.zakonyprolidi.cz/cs/2025-408#f8180157
https://www.zakonyprolidi.cz/cs/2025-408#f8180157


Velikost podniku

Obecná úprava určení velikosti podniku je obsažena v doporučení 
Komise 2003/361/ES. 

Přepočet na FTE! 

Velikost podniku Počet zaměstnanců Ekonomické ukazatele

Velký podnik Více jak 250 zaměstnanců Obrat přesahující 50 milionů EUR 
a rozvahu přesahující 
43 milionů EUR

Střední podnik Maximálně 250 zaměstnanců Obrat nepřesahující 50 milionů EUR 
a rozvahu nepřesahující 
43 milionů EUR

Malý podnik Maximálně 50 zaměstnanců Obrat nebo rozvahu nepřesahující 
10 milionů EUR

Mikropodnik Maximálně 10 zaměstnanců Obrat nebo rozvahu nepřesahující 
2 miliony EUR



Jste regulovaní 



Bezpečnost?

Zavedeme…
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#PROPOJUJEMEVĚDU

A žili spolu šťastně až do 
smrti…

NUKIB a regulované subjekty…



Nemůže to někdo 
udělat za nás?



VaV 
Vystrašit a vyfakturovat
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37172765&gclid=Cj0KCQj
w0erBBhDTARIsAKO8iqTjjy
0bOCKK42kGdt2jvZMbcwZ
DcOSQlNA25wdnJrLJTNoT
12gM8RwaAse6EALw_wcB
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https://www.eset.com/cz/nis2/?utm_source=google&utm_medium=cpc&utm_
campaign=_cz_cze_b2b_google_s_br_ldprod_gen_mtd_nis2_do_&gad_sourc
e=1&gad_campaignid=22180510724&gclid=Cj0KCQjw0erBBhDTARIsAKO8i
qSdH6tjyQhK_IkYXIfX7CBVdrFsY1Np14ub9-
PDOfrmWJOsGFg9RHIaAsWxEALw_wcB#cenova-nabidka  





Období VaV

Zajistíme soulad…

Uděláme to za vás…

Přineseme „modré z nebe“



Aktiva

§ 12

Stanovení rozsahu řízení kybernetické bezpečnosti

(1) Součástí rozsahu řízení kybernetické bezpečnosti (dále jen „stanovený 
rozsah“) jsou aktiva související s poskytováním regulované služby. 

(2) Za účelem vymezení stanoveného rozsahu poskytovatel 
regulované služby

a) určí všechna svá primární aktiva,

b) posoudí, zda primární aktiva souvisí s poskytováním regulované 
služby, a

c) u primárních aktiv podle písmene b) určí podpůrná aktiva.



Období VaV

▪ poměr vaší práce a práce VaV?

▪ 70-80 ku 30-20? 

▪ Za kolik?

▪ A když si to koupím, tak mám hotovo?

„Bezpečnost není produkt, ale proces.“ 
Bruce Schneier







ZoKB as a Guideline





Zavádění bezpečnostních 
opatření

Podstatou je zvolit a zavést v organizaci takové procesy a kroky, které pomohou 
zodolnit organizaci tak, že její služba bude fungovat a bude bezpečná.



What if…

▪ Jak toto aktivum chráníte? 

▪ Jaké jsou jeho zranitelnosti?

Slido.com

1528406



https://www.youtube.com/watch?v=O-t0WiiQg48 

https://www.youtube.com/watch?v=O-t0WiiQg48
https://www.youtube.com/watch?v=O-t0WiiQg48
https://www.youtube.com/watch?v=O-t0WiiQg48


Nezlobte se, že vás zase 
obtěžuju, ale…máte…

▪ Politika silných hesel….2FA, MFA, Paswordless?

▪ Omezení/řízení přístupů
▪ K zařízením
▪ Datům
▪ Službám

▪ Logmanagement

▪ Segmentace/mikrosegmentace

▪ Odstranění/upgrade systémů s nepodporovaným OS

▪ Pravidelné bezpečnostní opatření (aktualizace, bezpečné zálohování 
nejcitlivějších dat aj.)

▪ Informování o aktuálních hrozbách

▪ Procesy eskalace

▪ Školení

▪ …



Sagitarius A





Proč to dělat?





BFU + CyberCrime





NÚKIB feedback…



NUKIB sitrep

▪ Ohlášených poskytovatelů = 5700+ (aktuální přírůstek v desítkách 
týdně)

▪ Co nyní je/bude:
1. Připomenutí – neadresná komunikační kampaň – proběhlo

2. Oslovení těch co měli přijít a nepřišli – probíhá (z 2,6K nereagovalo 1000)

3. Prověření těch, co na 2 nereagovali, nebo tvrdí, že nesplňují kritéria - 
chystáme

4. Určení těch co splňují kritéria – zaregistrování ex offo - chystáme

5. Předání 4 k přestupkovému řízení

6. Přestupkové řízení

7. Sankce



Jiné řešení?





PUD SEBEZÁCHOVY



#PROPOJUJEMEVĚDU

DĚKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.

21.1.2026

jan.kolouch@cesnet.cz 
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