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Proc jsme zpruzeni z
kyberbezpecnosti?

Jan Kolouch

Kam kraci bezdratové sité
Srni

21. kvétna 2026
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Proc je to
prirozené?
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Klicovy prvek?
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Clovék

,Lidé Casto predstavuji nejslabsi ¢clanek
v bezpecnostnim fFetézci a jsou
chronicky zodpovédni za selhani
bezpecnostnich systéemu.”

Bruce Schneier



_c_:sgnet Bezpecnost

-vim, co je pro mé dulezité (aktiva),
-vim, co mam délat pro to, abych to dulezité chranil,
- a chci to ochranit.




cesnet What if...

= Co je pro vas to nejcennéjsi, co chcete chranit?
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cesnet What if...

= Co povazujete za nejcennéjsi/nejhodnotnéjsi aktivum

organizace?
o E I E
l

Slido.com e

e -
1528406 e =0 R

.ﬂ
EEM__, E -+




ge§net

L
2

‘.
>
" N
= .




gegnet
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cesnet Vogonska poezie

O fretna chrochtobuznosti!
Tvé mikturace jsou mi
Co zprudlé Zvastopunksery na plzné vcele
Skvrrrk, ja zapfisaham t& svymi franicimi kvrdlovrzy
A kradkorné zafras mé svymi scvrknuvsimi patlocaraty
nebo té roztrham na fidloprcicky svym frkodrtdkem,
tak bacha na to!

Autor: Douglas Adams

Preklad: Jana Hollanova
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cesnet Dalsi sar*ana regulace!!!

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatrenich k zajisténi vysoké spolecné drovné
bezpecnosti siti a informacnich systém v Unii

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich k zajisténi vysoké spolecné Grovné
kybernetické bezpecnosti v Unii a 0 zméné narizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2) (Text s vyznamem pro EHP)

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto idajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja)

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektd a o zruseni
smérnice Rady 2008/114/ES

Narizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontalnich pozadavcich na kybernetickou
bezpecnost produktl s digitdlnimi prvky a o zméné natizeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o
kybernetické odolnosti)

Narizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitalnich sluzeb a o zméné
smérnice 2000/31/ES (nafizeni o digitalnich sluzbach)

The EU toolbox for 5G Security https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich
Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti |
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w) By e rE T e g —



https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security

gegnet

)
<
d
@

L}
e
@
Q
Q

)
Cl
Q
Q
(]
<
d
D
@

]
O

)
(]

L}
@

.

1}
<

)

L}
d
@
e
d
d
Q

)
Q

)
<
<
e

L}
d

d

)

)
@ RY
()
<

R P4 D a _ v v s . -4
> C VIO CTTO dlTa > O d ad Uy U U c Ut =4 . 1T0O > U O 0OPd > R c > VYVSORE LDOTE C Urovrie
L D4 Y o1 N N N1 Q O )4
VIOT > S OISVA VLS O VU ad O CT1C a > W, U U T4 d C C U U 10O 7 ad O St C C U

3. Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto idajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja)

4, Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022 o odolnosti kritickych subjektd a o zruseni
smérnice Rady 2008/114/ES

5. Narizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontalnich pozadavcich na kybernetickou
bezpecnost produktl s digitdlnimi prvky a o zméné narizeni (EU) €. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o
kybernetické odolnosti)

6. Narizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitalnich sluzeb a o zméné
smérnice 2000/31/ES (nafizeni o digitalnich sluzbach)

: The EU toolbox for 5G Security https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
8. Zéakon ¢. 127/2005 Sb., o elektronickych komunikacich
Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti
10. Provadéci predpisy
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Kyberneticka kriminalita

3. nejvétsi ekonomika svéta
(2025)
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Cybercrime The World’s Third Largest Economy After the U.S.
and China

& Stu Sjouwerman

Tweet linkEE

Cybersecurity Ventures released a new report
CYBERSECURITY

that showed cybercrime is going to cost the VENTURES Gnlg’v‘}m
world $8 trillion USD in 2023. PER YEAR

If it were measured as a country, then
cybercrime would be the world’s third largest , ECONOMY S ER i
economy after the U.S. and China. OHCHA

"We expect global cybercrime damage costs to o - T . B
grow by 15 percent per year over the next three —— T o mBomOS
years, reaching $10.5 trillion USD annually by

2025, up from $3 trillion USD in 2015.

https://blog.knowbe4.com/cybercrime-
the-worlds-third-largest-economy-after-

"Cybercrime costs include damage and destruction of data, stolen money, lost productivity, theft of intellectual the-u.s.-and-china
property, theft of personal and financial data, embezzlement, fraud, post-attack disruption to the normal course of
business, forensic investigation, restoration and deletion of hacked data and systems, and reputational harm."
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Tajné sluzby odhalily Spionaz Ciny.
cesnet Mésice Cetla e-maily Ministerstva
zahranici
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Ministr zahranici Jan Lipavsky si predvolal cinského velvyslance,

maci-kauzy-tajne-sluzby-odhalily-

28_ 5. 2025 10:3} AKTUALIZOVANO : 28, 5. 2025 15:31 spionaz-ciny-mesice-cetla-e-maily- |
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Hackeri napadli slovensky katastr
nemovitosti a ochromili realitni trh.
Zadaji desitky miliont dolart

(.*. Ivan Vilcek § @
+ sledovat

=3 © Poslechnéte si tento Slanek

9. 1. 2025, 11:13

Z duvodu rozsahlého kybernetického utoku nefunguje na Slovensku od utery

katastr nemovitosti. Hackeri maji Zadat za odblokovani katastru vykupné ve

vysi desitek milionti dolart.

https://www.novinky.cz/clanek/zahranicni-evropa-

hackeri-napadli-slovensky-katastr-nemovitosti-a-

ochromili-realitni-trh-zadaji-desitky-milionu-dolaru-

40503816
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V Benesoveé uderil virus, ktery vydira nemocnice i

cesnet mésta po celem svété

11. prosince 2019 10:46, aktualizovano 11:35 G L 4 ™

V benesovské nemocnici pravdépodobné zautocil typ pocitacového viru, ktery dokaze z
provozu vyfadit policii, Gfady i celd mésta. V Cesku novinka, jinde uz bézna praxe.

2 Fotogalerie +11

ilustraéni snimek | foto: @k3r3n3, Jan Kuznik, Technet.cz

Provoz benesovské nemocnice zcela narusil pocitacovy virus, ktery v noci

napadl nemocnicni pocitacovy systém. Nelze spustit zadny pfistroj v€etné
pocitacove sité. Nemocnice musi rusit i planované operace. Lékafi https://www.idnes.cz/technet/software/benesov-

nemocnice-ransomware-paralyzovana-

odbavuii pacientv postaru. iako .pfed prichodem poditacd”. kryptovirus A191211 085601 software kuz
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Na nemochnici v Brné zautocil vydéracésky
virus, Spital povolal krizového IT manazera

E

Je to presné tyden, co provoz Fakultni nemocnice Brno ochromil

§e§net

Jan Horak

kyberneticky utok. Podle zjiSténi deniku Aktualné.cz Gto¢nik
vnikl do IT systému nemocnice prostrednictvim kryptoviru
Defray, ktery je typicky pfi pozadovani vykupného. Nemocnice

kvili obnovée systému povolala specialistu ze VSeobecné fakultni

nemocnice v Praze Vlastimila Cerného, na misté zustavaji experti
z NUKIB a NCOZ.

Reklema

https://zpravy.aktualne.cz/domaci/na-nemocnici-v-brne-zautocil-vyderacsky-virus-
spital-povolal/r~ff91a02c6aa011eab1110cc47ab5f122/
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Nymburska nemocnice po kyberutoku:
ce snet Plna obnova systému se ocekava

f 4

zacatkem zari

Nymburskou nemocnici méli hackeri vydirat a mohli se dostat k idajim o pacientech. | Video: Denik/
Miroslav S. Jilemnicky

39 fotografii

Veronika Hyblerovda = 12.8.2025

/FOTO, VIDEO/ Nemocnice v Nymburce by mohla mit své informa¢ni

systémy plné funkéni nejpozdéji na zacatku zari. IT technici na jejich

obnoveé stale pracuji, pficemz zakladni provozni programy uz jsou

v béZném provozu. Babybox i parkovaci automaty se podafilo zprovoznit https://nymbursky.denik.cz/zpravy region/nemocnice-nymburk-kyberutok-
koncem gervence. Pro CTK to uvedla tiskova mluvéi nemocnice Andrea obnova-systemu-hackeri-provoz-pacienti.html
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Operace Masquerade. Zpravodajci zasahli proti
ruskym hackerum napojenym na GRU

Autor: inc, natoaktual.cz
8. dubna 2026 10:24

Zasahli jsme proti hackerdm napojenym na ruskou rozvédku GRU, hlasi ¢eské
Vojenské zpravodajstvi. V ramci mezinarodni operace pod vedenim americké FBIl v
kyberprostoru odstfihli sit zneuzivanou ke sbéru strategicky vyznamnych informaci
proti vojenskym a vlddnim zaFizenim v Ceské republice i spojenct v NATO.
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Adam Kucinsky, NUKIB, 1S552026, 19.5.2026
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Vyhl. &. 408/2025

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulované sluzby a jeho
rezim

16.1 Poskytovani verejné dostupné
sluzby elektronickych komunikaci podle
zakona o elektronickych
komunikacich3%

Osoba poskytujici verejné dostupnou sluzbu elektronickych
komunikaci podle zdkona o elektronickych komunikacich je

|. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v
pripadeé, ze je

a) velkym nebo stfrednim podnikem,

b) poskytovatelem verejné dostupné sluzby elektronickych
komunikaci prostfednictvim nejméné 350000 aktivnich mobilnich
SIM karet na Gzemi Ceské republiky, nebo

c) poskytovatelem nejméné 100000 aktivnich pevnych
internetovych ptipojek na tzemi Ceské republiky, nebo

l. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v
pripadé, Ze je malym podnikem, nebo mikropodnikem podle
doporuceni Komise 2003/361/ES o definici mikropodnikd a
malych a stfednich podnik.
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cesnet Velikost podniku

Obecné uprava urceni velikosti podniku je obsazena v doporuceni
Komise 2003/361/ES.

Prepocet na FTE!

Velikost podniku Ekonomické ukazatele

Velky podnik Vice jak 250 zaméstnancu Obrat presahujici 50 miliond EUR
a rozvahu presahujici
43 miliond EUR

Stfedni podnik Maximalné 250 zaméstnancl Obrat nepresahujici 50 miliond EUR
a rozvahu nepresahujici
43 milion EUR

Maly podnik Maximalné 50 zaméstnancu Obrat nebo rozvahu nepresahujici
10 miliond EUR

Mikropodnik Maximalné 10 zaméstnanct Obrat nebo rozvahu nepresahujici
2 miliony EUR
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A zili spolu stastné az do
smrti...

NUKIB a regulované subjekty...
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Kybernetickd bezpeénost | NISZ | DORA | CRA | Al Act | Sjednat konzultaci
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https://www.ey.com/cs_cz/s
ervices/cybersecurity/nis2?
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src=paidsearch&gad sourc
e=1&gad _campaignid=225
37172765&gclid=Cj0KCQj
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Progress. Protected.

Nejvyhodnéjsi reseni
pro pozadavky NIS2/
ZoKB

Ziskejte naskok pred kybernetickymi hrozbami diky platformé ESET

Neztratte krok s NIS2 a
se Zakonem o kyberneticke e o
bez pee n o Stl Jste pripraveni posilit zabezpeceni své firmy?

Nasi bezpecnostni experti jsou tu, aby vam pomohli:

Budte v souladu s NIS2 a Zakonem o kybernetické bezpecnosti. Novela
zakona o kybernetické bezpecnosti (ZoKB), ktera prinasi prisnéjsi « vytvofit cenovou nabidku,

pozadavky na digitaini zabezpeceni organizaci, za¢ne platit v druhé « naplanovat demo ukézku,

poloviné letoSniho roku. Zjistéte, jak se s nasi spolecnosti efektivné « usnadnit pfechod z jiného Fezent,

pripravite na zmeény souvisejici s implementovanou evropskou smérnici « konsolidovat bezpecnostn infrastrukturu,
NIS2 do ceského prévniho radu. * prizpUsobit Uroven ochrany vasim pozZadavkam.

« najit vhodné feSeni podle vasich potreb

@ Vice informaci

- v v r https://www.eset.com/cz/nis2/?utm_source=google&utm_medium=cpc&utm_
JAK SE NA ZOKB PRIPRAVIT POPTAT RESENI NIS2/ZOKB campaign=_cz_cze_b2b_google_s_br_ldprod_gen_mtd_nis2_do_&gad_sourc
e=1&gad_campaignid=22180510724&gclid=CjOKCQjw0erBBhDTARIsAKO8i

qSdH6tyQhK_IKYXIfX7CBVdrFsY1Np14ub9-
PDOfrmWJOsGFg9RHIaAsWxEALw_wcB#cenova-nabidka
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ZAKONY P29

Vazeni pratelé Zakonu pro lidi,
od 1. listopadu zacne platit

Yi arvratTalk

Poprvé se nebude tykat jen statu nebo velkych IT hraél — dopadne na
tisice firem napfi¢ 15 odvétvimi a také na jejich dodavatele. Dotcené
podniky musi nejpozdéji do 31. 12. 2025 provést samoidentifikaci,
ohlasit regulovanou sluzbu a zahaijit fizeni kybernetickych rizik.

Za nespinéni hrozi vysoké pokuty!

Chci se dozvédét vice

B E



cesnet Obdobi VaV

Zajistime soulad...
Udélame to za vas. ..
Prineseme ,modré z nebe”




Se§net Aktiva

§12
Stanoveni rozsahu fFizeni kybernetické bezpecnosti

(1) Soucasti rozsahu fizeni kybernetické bezpecnosti (dale jen ,stanoveny
rozsah") jsou aktiva souvisejici s poskytovanim regulované sluzby.

(2) Za ucelem vymezeni stanoveného rozsahu poskytovatel
regulované sluzby

a) urci vSechna sva primarni aktiva,

bl) pgsoudl, zda primarni aktiva souvisi s poskytovanim regulované
sluzby, a

c) u primarnich aktiv podle pismene b) ur¢i podpurna aktiva.




cesnet Obdobi VaV

= pomer vasi prace a prace VaV?

= 70-80 ku 30-207

» Za kolik?

» A kdyz si to koupim, tak mam hotovo?

~Bezpecnost neni produkt, ale proces.” (

Bruce Schneier
|8
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ZoKB as a Guideline
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ceshet Zavadeéni bezpecnostnich
opatfeni

Podstatou je zvolit a zavést v organizaci takové procesy a kroky, které pomohou
zodolnit organizaci tak, ze jeji sluzba bude fungovat a bude bezpecna.

Pro poskytovatele regulované sluzby v rezimu nizsich

Pro poskytovatele regulované sluzby v reZimu vyssich povinnosti jsou 2 & 7 0 R
povinnosti jsou bezpecnostnimi opatfenimi

Organizacni opatreni Technickymi opatreni Organizaéni a technicka opatreni
a) systgm fizeni bezpe’cnostl |nfc')rmacl, a) fyzuckav bezpe(':nost,. o e a) systém zajidtovani minimaini kybernetické bezpecnosti,
b) povmnvostl vr'cholneho vedeni, b) bez!)ecnostvliom’ur’n.kacm.ch siti, b) pozadavky na vrcholné vedeni,
c) bezpecnostni role, c) sprava a ovérovani identit, SR P
e i $ P g s &3 g 4 S e c) fizeni aktiv,
d) fizeni bezpecnostni politiky a bezpecnostni d) fizeni pristupovych opravnéni, o
dokumentace, e) detekce kybernetickych bezpeénostnich d) fizeni rizik,
e) fizeni aktiv, udalosti, e) bezpecnost lidskych zdrojd,
f) fizenirizik, f) zaznamenavani bezpecnostnich a f) Fizeni kontinuity éinnosti,
g) fizeni dodavatel(, relevantnich provoznich udalosti, g) fizeni pristupu,
_h) Eezpe'eéncist lidskych zdroja, g) vyhods\ocova"m’ kyb'erne'ticky'lch h) fizeni identit a jejich opravnéni,
!) nze‘nf zmer?, g bez.pecnostnlchvudalostn, i) detekce a zaznamenavani kybernetickych
j) akvizice, vyvoj a Udrzba, h) aplikacni bezpecnost, b T ———
k) fizeni pristupu, i) kryptografické algoritmy, y vezpe' N0 -u ’aos b 5 o :
I) zvladani kybernetickych bezpeénostnich  j) zajistovani dostupnosti regulované sluzby a j) Fesenikybernetickych bezpecnostnich incidentd,
udalosti a kybernetickych bezpeénostnich k) zabezpeteni primyslovych, fidicich a k) bezpecnost komunikacnich siti,
incidentq, obdobnych specifickych technickych aktiv. 1) aplikacni bezpeénost a
m) fizeni kontinuity cinnosti a m) kryptografické algoritmy
n) audit kybernetické bezpecnosti
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cesnet What if...

= Jak toto aktivum chranite?
= Jaké jsou jeho zranitelnosti?

Slido.com

'
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https://www.youtube.com/watch?v=O-t0WiiQg48
https://www.youtube.com/watch?v=O-t0WiiQg48
https://www.youtube.com/watch?v=O-t0WiiQg48

ceshet Nezlobte se, Ze vas zase
obtézuju, ale...mate...

*—Potitika-sitnychheset....2FA, MFA, Paswordless?

= Omezeni/fizeni pristupu
= Kzarizenim
= Datim
= Sluzbam

= Logmanagement

= Segmentace/mikrosegmentace

= Odstranéni/upgrade systému s nepodporovanym OS

* Pravidelné bez ecnostnl opatreni (aktualizace, bezpecné zadlohovani
nejcitlivéjsich dat aj.)

* Informovani o aktualnich hrozbach

» Procesy eskalace

Skoleni
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_c_:§§net NUKIB sitrep

= Ohlasenych poskytovatelt = 5700+ (aktualni prirGstek v desitkach
tydné)

* Co nyni je/bude:

1. PFfipomenuti - neadre omunikac¢ni kampan - probéhlo

2. Osloveni téch co méli prijit a neprisli - probiha (z 2,6K nereagovalo 1000)

3. Provéreni téch, co na 2 nereagovali, nebo tvrdi, Ze nesplnuji kritéria -
chystdme

4. Urcenitéch co splnuiji kritéria - zaregistrovani ex offo - chystame

5. Predani 4 k prestupkovému fizeni

6. Prestupkové rizeni

7. Sankce
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